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KMU im Zeitalter der Arbeitsflexibilitét:
Sicherheit als oberste Prioritdt.

Einflihrung.

Arbeitsflexibilitat stellt IT-Flihrungskrdfte vor eine groBe Herausforderung. Das Problem ist nicht,
dass das eigene Personal Zeit und Ort fiir die Arbeit selbst bestimmt. Das Problem ist, dass auch
alle anderen Mitarbeitenden im Unternehmen das tun, was zu erheblichen Sicherheitsrisiken
fiihrt. In einer 2023 gemeinsam mit Adobe durchgefiihrten Umfrage unter IT-Flihrungskrdéften von
kleinen und mittleren Unternehmen (KMU) in der EMEA-Region gaben vier von fiinf Befragten

(83 %) an, dass heute mehr Personal im Homeoffice arbeitet als je zuvor. Davon bestdtigten fast
drei Viertel (71 %), dass ihr Unternehmen durch die zunehmende Remote-Arbeit anfdlliger flir
Sicherheitsprobleme ist.

Tatsdchlich hat Sicherheit fiir 81 % der Befragten hochste Prioritét (Abbildung 1), noch vor
Kundenzufriedenheit (75 %), Mitarbeiterproduktivitdt (71 %) oder der Vorbereitung auf die
digitale Zukunft (64 %). Fur die meisten von ihnen (63 %) ist das Thema Sicherheit in den letzten
12 Monaten ein dringendes Anliegen geworden.

ABBILDUNG 1

Prioritéten verschiedener Bereiche fiir CTOs/CIOs im Jahr 2023.

@ Hohe Prioritét
@ Vittlere Prioritat
@ Niedrige Prioritét

81% 17 % 2%
Sicherheit
75 % 24 % 1%

Customer Engagement und Zufriedenheit

71% 28% 1%
Zusammenarbeit und Produktivitédt der Mitarbeitenden

65 % 32% 3%
Zusammenarbeit mit Partnern und deren Zufriedenheit

64 % 34 % 2%
Digitale Transformation

61% 37 % 2%
Zufriedenheit der Mitarbeitenden

54 % 41% 5%
Zugdnglichkeit

47 % 42 % 1%

Nachhaltigkeit

Der Grund dafir liegt auf der Hand. Solange alle Mitarbeitenden eines Unternehmens innerhalb
der Firewall arbeiten, ist es in der Regel kein Problem, die Sicherheit und Integritdt der IT-
Infrastruktur zu gewdhrleisten. Deutlich schwieriger wird es, wenn lber ungesicherte Netzwerke
oder private Laptops, Tablets und Smartphones auf die Unternehmens-Server zugegriffen wird.
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Als wir die IT-Flihrungskrdfte in KMU nach ihren derzeit groBten Bedenken fragten, tiberraschte uns
die Antwort nicht: Sicherheitsliicken in vertraulichen Dokumenten gehdren nach Cyber-Attacken und
Datenlecks zu den drei Problemen, die ihnen am meisten Kopfzerbrechen bereiten (Abbildung 2).

ABBILDUNG 2

Die drei groRten Herausforderungen und Bedenken im Zusammenhang mit Sicherheit.

@ Erste Auswahl
B Zweite Auswahl
@ Dritte Auswahl

32% 23% 16 %
1%

Cyber-Attacken

18 % 30% 22%
70 %

Datenlecks

17% 13% 25%
55 %

Sicherheitsliicken in Dokumenten

18 % 17% 16 %
51%

Sicherheitsliicken bei Benutzerzugriff / Identity and Access Management (IAM)

15 % 16 % 20%
51%

Sicherheitsliicken auf Gerdten von Mitarbeitenden

Dokumenten-Management im Zeitalter der Arbeitsflexibilitéit.
Dokumentensicherheit umfasst drei grundlegende Aspekte:

| Zugriffssicherheit.

Wird der unerlaubte Zugriff auf Dokumente verhindert?

| Content-Sicherheit.

Wird die unerlaubte Weitergabe ganzer Dokumente oder vertraulicher Informationen in
Dokumenten verhindert? Ldsst sich erkennen, wenn ein Dokument nach der Weitergabe
manipuliert wurde?

| Systemsicherheit.

Werden die Systeme einer Organisation vor boswilligen Zugriffs- und Manipulationsversuchen
der Dateisysteme einzelner Computer geschutzt?

Tatsdchlich ist sich mehr als die Hdlfte der befragten IT-Fihrungskrdfte nicht sicher, ob die
Dokumente in ihrer Organisation effektiv geschitzt werden. Eine der gro3ten Herausforderungen
ist Zusammenarbeit. Wie wir gesehen haben, hat effiziente Remote-Arbeit im Team fir IT-
Abteilungen Prioritdt. Die Sicherung der Punkt-zu-Punkt-Kommunikation zwischen Beschdftigten
und Unternehmens-Server ist das eine. Wenn die Beschdiftigten aber auch untereinander
Dokumente austauschen und sie gemeinsam uberpriifen und bearbeiten, steigt die Komplexitdt —
und damit das Risiko — exponentiell an.
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Wie Abbildung 3 zeigt, denken nur 44 %, dass ihre Technologie fiir Dokumenten-Management
flexibles und sicheres Arbeiten unterstiitzt. Ein noch geringerer Anteil (36 %) ist wirklich von der
Sicherheit der eigenen Unternehmensdokumente liberzeugt, selbst wenn diese auBerhalb der
Unternehmens-Firewall erstellt und freigegeben werden. Demgegeniber stehen 45 %, die Zweifel
an der Sicherheit ihnrer Dokumente haben.

ABBILDUNG 3

Zustimmung von IT-Fiihrungskréften zu Aussagen iiber sichere Arbeitspraktiken
innerhalb der Organisation.

@ Trifft voll und ganz zu
@ Trifft teilweise zu
@ Neutral
@ Trifft eher nicht zu
Trifft Gberhaupt nicht zu

46 % 37% 1% 4 %2
Inzwischen arbeitet mehr Personal remote als vor Covid-19.

45 % 38% 13% 4%
Schwerpunkt unserer IT-Abteilung ist die Gewdhrleistung der Sicherheit fiir remote arbeitende Mitarbeitende.

44 % 38 % 17 % 1%

Unsere Technologie fiir Dokumenten-Management ermdglicht flexibles und sicheres Arbeiten.

42 % 44 % 9% 4 %19
Wir investieren in Technologie, die flexible und sichere Arbeitsmodelle fordert.

40 % 44 % 15 % 1%
Unsere Technologie fiir Dokumenten-Management erleichtert Mitarbeitenden die Zusammenarbeit.

36 % 45 % 16 % 2 %19

Wir sind von der Sicherheit unserer Dokumente Uliberzeugt, selbst wenn diese auRerhalb unserer Firewall erstellt
und freigegeben werden.

34 % 37 % 17 % 10 % 2

Wir sind anfdlliger fiir Sicherheitsprobleme, weil mehr Mitarbeitende remote arbeiten.

Aus Sicht der IT-Fihrungskrdfte in KMU lohnt sich eine Investition in Dokumenten-Management-
Systeme, weil diese Sicherheitsrisiken senken und die Mitarbeiterproduktivitdt erhohen. Bei der
Suche nach einer Technologie, die den Anforderungen von Remote-Arbeit gerecht wird, miissen
Flexibilitat und Sicherheit deshalb als gleich wichtig und gleichwertig betrachtet werden.
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Die Bedeutung von Dokumenten-Management-Funktionen.

IT-Fihrungskrdfte in KMU erwarten von einer sicherheitsorientierten Software fiir Dokumenten-
Management vor allem zwei Dinge: die Gewdhrleistung des Datenschutzes beim Filesharing

und die Moglichkeit zur Schwdrzung sensibler bzw. vertraulicher Informationen in Dokumenten,
bevor diese verteilt werden. Diese Funktionen wurden von 49 % bzw. 45 % der Befragten als ,sehr
wichtig“ erachtet (Abbildung 4).

ABBILDUNG 4

Wichtigkeit von Funktionen fiir sicheres Dokumenten-Management aus der Sicht von IT-
Fiihrungskrdften.

@ Sehr wichtig
@ Wichtig

@ Wiinschenswert
@ Nicht wichtig

49 % M % 10 %

Filesharing (Aktion erforderlich, um ,private“ Dateien freizugeben)

45 % 41 % 1% 3%

Schwdrzung (z. B. Telefonnummern, Kreditkartennummern, E-Mail-Adressen)

35% 49 % 16 %

Sandboxing (geschiitzter Modus und geschiitzte Ansicht)

32% 56 % 1% 1%

Dateieinstellungen und Freigabeberechtigungen

32% 44 % 20 % 4%

Microsoft Purview Information Protection (MPIP)

Andere Funktionen wie Sandboxing, Dateieinstellungen und Freigabeberechtigungen sowie
Microsoft Purview Information Protection wurden von der Mehrheit zwar als ,wichtig” erachtet,
aber nicht als zwingend notwendig.
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Mehr als die Hdlfte der von uns befragten IT-Fiihrungskrdfte sagte auch, dass die Mitarbeitenden
ihrer Unternehmen groBen Wert auf Sicherheit bei der taglichen Arbeit legen (Abbildung 5). Es ist
das einzige Feature, das flir mehr Befragte ,sehr wichtig® ist, als fur Befragte, fur die es ,wichtig*
ist. Die wenigsten Befragten finden, dass Sicherheit lediglich ,wiinschenswert® ist.

ABBILDUNG 5

Wichtigkeit von Funktionen im Dokumenten-Management aus der Sicht von
Mitarbeitenden.

@ Sehr wichtig

@ Wichtig

@ Wiinschenswert
@ Nicht wichtig

54 % 34 % 10 % 2%

Sicherheit (z. B. Backups in der Cloud)

42 % 44 % 12 % 2%

Protokollierung und Authentifizierung (z. B. digitales Protokoll mit Angabe der Person, die eine Datei hochgeladen
oder bearbeitet hat)

40 % 43 % 15 % 2%

Anbindung an Microsoft-Losungen, z. B. Teams, OneDrive, SharePoint, Outlook

39 % 50 % 10% 1%

Zugriffskontrolle (Einschrénkungen, wer worauf Zugriff hat)

39 % 49 % 10 % 2%

Suchfunktionen (einfach auffindbare Dokumente)

36 % 52 % 10 % 2%

Zusammenarbeit (z. B. Versionskontrolle und Angabe der Person, die Anderungen durchgefiihrt hat)

36 % 44 % 16 % 4%

Eignung fiir Smartphones und Tablets

ez 49 % 16 % 1%

Anbindung an Funktionen fiir elektronische Unterschriften

Auch an dieser Stelle wird deutlich, wie wichtig es ist, Sicherheit und Bedienfreundlichkeit
ins Gleichgewicht zu bringen. Bestimmte Features wie Protokollierung, Authentifizierung
oder Zugriffskontrolle, die eigentlich auch zu einem sicheren System gehoéren, werden von
Mitarbeitenden deutlich seltener als ,,sehr wichtig” bewertet.

Diese Zahlen weisen auch darauf hin, dass ,,Sicherheit” fiir Mitarbeitende eine andere Bedeutung
hat als fur IT-Fihrungskrdfte. Gleichzeitig wird ein weiteres Problem ersichtlich, das der steigende
Anteil an Remote-Arbeit mit sich bringt.

Mitarbeitenden ist zwar durchaus bewusst, wie wichtig Sicherheit ist. Bei engen Terminvorgaben
besteht jedoch durchaus eine Tendenz zur Nachldssigkeit. Schulungen spielen hier eine wichtige
Rolle. Noch besser aber sind Systeme mit ,eingebauter” Sicherheit, die Mitarbeitenden die
Einhaltung der Sicherheitsvorgaben leicht machen und sie nicht in ihrer Arbeit ausbremsen.
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Die Risiken.

Laut einer Studie von IBM' beliefen sich 2022 die weltweiten Durchschnittskosten von Datenlecks
auf 4,35 Mio. $ — das sind 12,7 % mehr als 2020. In GroBbritannien betrugen diese Kosten

5,05 Mio. $, in Deutschland 4,85 Mio. $ und in Frankreich 4,34 Mio. $. Die US National Cyber
Security Alliance fand heraus, dass 70 % aller Cyber-Attacken gegen kleine und mittlere
Unternehmen gerichtet sind, einfach weil Cyber-Sicherheit bei Firmen dieser GroBe weniger
stringent gehandhabt wird.? Dabei kann es sich z. B. um folgende Kosten handeln:

« Losegeldzahlungen
« Sinkender Aktienkurs (fiir brsennotierte Unternehmen)
« UmsatzeinbuRen durch Systemausféille

« Behebung/Wiederherstellung

« Rechts- und Audit-Kosten. Harvard Business Review? berichtet: ,Die Audit-Kosten fiir
Unternehmen, die mit Datenlecks zu kdmpfen hatten, konnen rund 13,5 % hoher sein als fir
Unternehmen ohne diese Art von Sicherheitsproblem.”

+ Hohere Versicherungsprémien

Die Auswirkungen kdnnen sich aber auch noch auf weitere Bereiche erstrecken, wie zum Beispiel:

« Verlust von geistigem Eigentum

» Preiserhhungen. Laut Ponemon Institute miissen 60 % der Unternehmen, die mit einem
Datenleck konfrontiert waren, die Kosten durch Preiserhéhungen auf ihre Kundschaft
umlegen.?

» Erschwerte und kostspieligere Finanzierungen. HBR hebt zudem hervor, dass Cyber-
Risiken zu einer Herabstufung der Kreditwurdigkeit fihren konnen.

» Image-Verlust. (Potenzielle) Kundinnen und Kunden betrachten die Marke als weniger
vertrauenswiirdig. Laut einem Bericht von PwC® aus dem Jahr 2022 haben Cyber-
Attacken oder Datenschutzverletzungen in den drei Vorjahren dazu gefiihrt, dass 27 %
der Unternehmen weltweit einen Teil ihrer Kundschaft verloren, und 23 % mussten eine
Schddigung ihres Rufs oder ihrer Marke in Kauf nehmen. Ein Image-Verlust bedeutet auch
hohere PR-Kosten fiir die Wiederherstellung eines guten Rufs.

« Bufgelder. Wenn ein Datenleck dazu fuhrt, dass personliche Daten von Kundinnen
und Kunden offen gelegt werden, kann dies als RechtsverstoB bewertet werden. GemdR
Datenschutzgrundverordnung® konnen nationale Datenschutzbehérden bei VerstoBen
gegen den Datenschutz BuBgelder von bis zu 20 Millionen Euro bzw. 4 % des weltweiten
Jahresumsatzes des Unternehmens erheben, je nachdem, welcher Betrag hoher ist.
VerhdltnismdBig mildere Sanktionen sind Verwarnungen, ein voriibergehendes oder
dauerhaftes Verbot der Datenverarbeitung, die Verpflichtung zur Berichtigung, Loschung
oder Einschrdnkung der Bearbeitung von Daten sowie das Verbot der Datenlibermittlung
an Drittldnder.

1 https://www.ibm.com/reports/data-breach

2 https://www fisglobal.com/en/insights/merchant-solutions-worldpay/article/how-the-consequences-of-a-data-breach-threaten-small-businesses
3 https://hbr.org/2023/05/the-devastating-business-impacts-of-a-cyber-breach

4 https://www.halock.com/summarizing-the-ponemon-cost-of-a-data-breach-report-2022/

5 https://www.pwc.com/gx/en/news-room/press-releases/2022/global-digital-trust-insights-survey.html

6 https://gdpr.eu/fines/
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Empfehlungen fur IT-Fuhrungskrafte
in KMU.

Eine flexible, sichere Arbeitsumgebung.

Es nutzt nichts, eure Teams uberall arbeiten zu lassen,

wenn dadurch das Risiko von Sicherheitsverletzungen und
Cyber-Attacken steigt und die Sicherheit eurer Dokumente
beeintrachtigt wird. Auf der anderen Seite ist es ebenso
wenig praktikabel, die SicherheitsmaBnahmen so streng zu
definieren, dass Mitarbeitende die autorisierten Plattformen
nicht mehr sinnvoll nutzen kdnnen. Ohne Zugang zu den
offiziellen Kandlen suchen sie sich andere Wege — und dann
ist Uberhaupt keine Sicherheit mehr gewdhrleistet.

Integrierte Losungen.

Viele externe Mitarbeitende zu verwalten, ist

komplex genug — auch ohne die kanallbergreifende
Zusammenfiuhrung von Dokumenten-Management,
Filesharing und elektronischen Unterschriften. Je einfacher
ihr euren Teams das Leben macht, desto produktiver sind sie
bei ihrer Arbeit. Und desto rentabler ist eure Organisation.

Sicherheit als Selbstverstdndlichkeit.

Mitarbeitende sollten sich auf ihre eigentlichen Aufgaben
konzentrieren konnen, ohne sich Gedanken um Sicherheit
machen zu mussen. Gebt ihnen Tools an die Hand, die es
ihnen leichter machen, das Richtige zu tun.

Maximiert die Sicherheit eurer vorhandenen Technologie-
Stacks und Daten mit integrierten Losungen flr digitale
Dokumente — von einem Anbieter, fur den Sicherheit generell
oberste Prioritdt hat.
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Adobe

Zuverlassigkeit und Identitdtsprifung in Acrobat Sign.

Acrobat Sign: Vertrauen an erster Stelle.

Acrobat Sign ermoglicht die Verwendung der fortgeschrittenen und qualifizierten
Unterschriften mit der Gewissheit, dass die Sicherheit einer einfachen E-Signatur mit einem
zusd@tzlichen digitalen Zertifikat kombiniert wird. Da diese Zertifikate manipulationssicher
sind, werden vor allem qualifizierte Signaturen von vielen Landern als die rechtssicherste
Signatur gegenuber der einfachen E-Signatur anerkannt, z. B. in der EU und in einigen
Ldndern auBerhalb des Commonwealth. Mittels Verschlisselung wird das zusdtzliche
digitale Zertifikat untrennbar mit dem Dokument verbunden. Dadurch wird die Identitét der
Unterzeichnenden belegt. Zeitstempel und ein manipulationssicheres Siegel schaffen auch
bei einfachen Signaturen zusatzliches Vertrauen in die Echtheit des Dokuments.

Rechenzentren in der EU / EMEA.

Regionale Rechenzentren: mehr Performance und Sicherheit fiir euer
Business.

Mehrere Document Cloud-Rechenzentren befinden sich in EMEA bzw. in der EU.

Das bedeutet, dass eure Daten DSGVO-konform gespeichert werden — fur optimale
Performance, Zusammenarbeit und sichere Zugriffsmoglichkeiten. Da Document Cloud und
Creative Cloud einen gemeinsamen Speicherplatz nutzen, stehen euch das volle Potenzial
und alle Features der Document Cloud-Services zur Verfiigung, z. B. beim Erstellen,
Bearbeiten und Freigeben von PDF-Dokumenten direkt in Microsoft 365-Programmen.

Die groBere Kontrolle Uiber Features ermoglicht zudem die schnellere Akzeptanz im
Unternehmen und hohere Speichereffizienz.

BSI C5-Testat.

CB5: Eure Sicherheit hat stets oberste Prioritat.

Adobe Document Cloud erfiillt die Vorgaben von C5 (Cloud Computing Compliance Criteria
Catalogue), ein vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) eingeflihrtes
Testatschema. Mit dem BSI C5-Testat wird Cloud-Service-Providern bescheinigt, dass sie
international anerkannte IT-Sicherheitsstandards befolgen und damit ein konsistentes
Sicherheits-Framework bereitstellen. Das BSI C5-Testat ist Teil unseres Bestrebens zur
Bereitstellung von hochster Cloud-Sicherheit — durch Transparenz beim Datenschutz und die
Beachtung von IT-Sicherheitsstandards bei der Verwaltung eurer Daten.
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Methodik.

Dieses von Adobe in Auftrag gegebene Whitepaper von London Research basiert auf einer
Umfrage unter 200 IT-Flhrungskrdften in kleinen und mittleren Unternehmen, die fir die
Dokumenten-Management-Software verantwortlich sind. Die Teilnehmenden arbeiten im
Vereinigten Konigreich, in Frankreich und in Deutschland. Die Umfrage wurde im Februar
2023 durchgefihrt. Als KMU werden Unternehmen mit einem Jahresumsatz von hochstens
100 Mio. £ betrachtet.

Uber uns.

Research

LONDON Powered
RES EARCH Content

London Research wurde von Linus Gregoriadis gegriindet, ehemals Research Director bei
Econsultancy. Wir produzieren auf Forschungsergebnissen basierenden Content flir den B2B-
Markt. Hauptsitz des Unternehmens ist London, wir agieren aber auf internationaler Ebene. In
erster Linie (aber nicht ausschlieBlich) arbeiten wir mit Technologieanbietern und Agenturen
zusammen, die Uberzeugenden Content auf Basis von zuverldssigen und aufschlussreichen Daten
bereitstellen mochten.

Als Teil von Communitize Ltd arbeiten wir eng mit unseren Schwestergesellschaften Digital
Doughnut (weltweite Community von mehr als 1,5 Millionen Marketern) und Demand Exchange
(Plattform fiir Lead-Generierung) zusammen, um gemeinsame Forschungserkenntnisse zu
konsolidieren und hochwertige Leads zu erzeugen.

Weitere Infos

Adobe Acrobat

Dokumente sind die Basis von Geschdftsabldufen. Teams von heute wollen von Uberall aus
arbeiten konnen — mit vertrauenswiurdiger Software, die sich gut an andere Losungen anbinden
lasst. Adobe Acrobat wurde vom Erfinder des PDF-Formats entwickelt. Damit erhaltet ihr ein
umfassendes Toolset fir die Arbeit mit PDF-Dokumenten und elektronischen Unterschriften an
jedem Ort. Ihr erhaltet alles, was ihr fiir nahtlose Dokumentenprozesse braucht, mit einer einzigen
Lésung von einer verldsslichen Marke.

Weitere Infos
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