N

Adobe

OOOOOOOOOOOOOOOO

Serwcms de gestlon de
identidades de servicios
Resumen de seguridad




Indice de contenidos

Seguridad de Adobe

Acerca de los Servicios de gestion de identidades de servicios
Tipos de identidades de usuario

Gestion de identidades de usuario

Autenticacion de usuarios y Flujo de datos de autorizacion
Datos de identidad

Resumen del programa de seguridad de Adobe 12

O N i D W W

Conclusion 17




Seguridad de Adobe

En Adobe’, nos tomamos la seguridad de tu experiencia digital muy en serio. Las practicas de
seguridad estan profundamente integradas en nuestros procesos de operaciones, desarrollo

de software interno y herramientas, y nuestros equipos multifuncionales implementan los
controles de Adobe Secure Product Lifecycle (SPLC) a fin de evitar, detectar y responder ante
los incidentes de forma oportuna. Ademas, nos mantenemos al dia de las Ultimas amenazas

y vulnerabilidades gracias a nuestra colaboracién con partners, investigadores lideres,

instituciones de investigacion sobre seguridad y otras organizaciones del sector; y trabajamos
de forma continua para incorporar tecnologias de seguridad avanzadas en los productos
y servicios que ofrecemos.

En este informe técnico se describen el enfoque de defensa en profundidad y los
procedimientos de seguridad que implementa Adobe para reforzar la seguridad
de la experiencia de los Servicios de gestién de identidades de Adobe y tus datos.

Acerca de los Servicios de gestion
de identidades

Los Servicios de gestién de identidades gestionan la autenticacién de usuarios finales
para cada solucién de Adobe y consta de tres (3) componentes:

Adobe Identity Service. Gestiona la autenticacion y la validacién de los usuarios finales,
incluido el inicio de sesion Unico (SSO) de la federacion y el tiempo de ejecucion;

Adobe Admin Console. Ofrece una ubicacién centralizada para gestionar los derechos
de Adobe en toda la organizacién. Adobe Admin Console gestiona los usuarios, el servicio
en la nube y el derecho de las licencias de escritorio, la configuracién de la federacién
y la seguridad de la prevencién contra la pérdida de datos; y

Adobe User Management API (UMAPI). Permite que las organizaciones gestionen los
usuarios empresariales y los derechos de la Adobe Admin Console al nivel de la API.

Multilicencia para usuarios designados

La plataforma IMS de Adobe gestiona los derechos y los identificadores tGnicos, también
llamados “licencias de usuario con nombre”, que permiten a los usuarios finales autenticarse
en sus aplicaciones de escritorio y servicios en la nube de Adobe implantados.



https://www.adobe.com/trust/security/adobe-splc.html
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Figura 1: Arquitectura de los servicios de gestion de identidades de Adobe

La figura 1 (arriba) muestra la interaccién de un usuario final con el IMS de Adobe utilizando
licencias de usuario con nombre. En el ejemplo, el usuario final ha instalado las aplicaciones
de Adobe en su ordenador de sobremesa o en sus dispositivos méviles. Cuando un usuario
final intenta activar o iniciar una aplicaciéon mévil o de escritorio de Adobe o acceder a un
servicio en la nube de Adobe, ese punto final se comunica con el IMS de Adobe.

En funcidn del tipo de identidad del usuario nombrado (véase la siguiente seccién), Adobe
IMS permite al usuario final iniciar la sesidn directamente o pasa el control al proveedor
de identidades (IdP) del cliente, que realiza una autenticacién SSO federada. Cuando la
autenticacién es correcta, Adobe IMS verifica los derechos del usuario final y completa su
accién solicitada. El usuario final nombrado puede ahora utilizar el software o los servicios
a los que tiene derecho.

Tipos de identidades de usuario

Para las implantaciones en empresas, Adobe admite tres (3) tipos de identidad de usuario
con nombre:

Business ID es una opcidn alojada por Adobe y gestionada por la empresa para las
organizaciones que utilizan direcciones de correo electrénico fuera de su propio dominio
reclamado como identificacién del usuario o para los clientes que no han reclamado
ningin dominio a efectos de identidad. El Adobe Business ID es la opcién preferida para
las organizaciones que trabajan con contratistas externos o auténomos que no tienen
un ID de organizacién o un correo electrénico.

Enterprise ID es una opcién alojada por Adobe y gestionada por la empresa para las cuentas
creadas por los administradores de Tl de la organizaciéon empresarial. La organizacién posee

y gestiona las cuentas del usuario y todos los activos asociados. Las cuentas de usuario

se gestionan a través de la Adobe Admin Console y/o la UMAPI. Los administradores pueden
establecer politicas de autenticacién para estos usuarios, pero Adobe gestiona completamente
la autenticacién y las credenciales del usuario.



Federated ID es una cuenta gestionada por la empresa en la que todos los perfiles de
identidad son proporcionados por un sistema de gestién de identidades de inicio de sesién
Unico y son creados, poseidos y controlados por la organizacién de Tl de la empresa. Adobe
se integra con cualquier proveedor de identidades compatible con SAML 2.0. Las cuentas de
usuario se autentican a través del proveedor de identidades y se autorizan a través de la Adobe
Admin Console. El proveedor de identidades de la organizacién controla completamente
el establecimiento y la aplicacién de las politicas de autenticacién. Adobe también admite
la conexién y la sincronizacién con los servicios de Microsoft Azure Active Directory y Google
Workspace Directory mediante OpenlD Connect para los servicios de identidad federados.

La mayoria de las organizaciones empresariales utilizan identificaciones empresariales o
federadas para sus empleados, contratistas y autdnomos, siempre que su correo electrénico esté
dentro de los dominios reclamados por las empresas. Adobe recomienda el uso de los Business
ID si el correo electrénico del usuario final no estd dentro de un dominio de la empresa.
Para obtener mas informacién, consulta la pégina Tipos de identidades en Adobe HelpX.

M4s adecuado para el uso individual o personal, Adobe no recomienda el uso del tipo
de identidad Adobe ID para las implantaciones empresariales.

Gestion de identidades del usuario

Los clientes empresariales pueden gestionar las identidades de los usuarios de forma
manual o automdtica.

Gestion de identidades manuales

Los administradores pueden gestionar manualmente los usuarios, ya sea de forma individual
afnadiendo, eliminando o cambiando usuarios de uno en uno dentro de Adobe Admin Console
o de forma masiva cargando una hoja de célculo CSV de usuarios en Adobe Admin Console.
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Figura 2: Opciones de gestion de identidades de usuario


https://openid.net/connect/
https://helpx.adobe.com/es/enterprise/using/identity.html

Gestidn automatizada de identidades

Si un administrador desea gestionar autométicamente los usuarios, puede hacerlo de una
de las tres (3) maneras:

Afiade, actualiza o elimina usuarios de forma programada mediante un cédigo
desarrollado a medida utilizando UMAPI.

Sincroniza todos los usuarios con los servicios de Microsoft Azure Active Directory
y Google Workspace Directory mediante el estdndar abierto para la sincronizacién
en la nube SCIM (System for Cross-domain Identity Management).

Sincroniza usuarios especificos del directorio de la empresa y, a continuacién, afiade
usuarios a los grupos de licencias apropiados o eliminalos de ellos en la Adobe Admin
Console mediante Adobe User Sync Tool (UST), un conjunto de scripts en Python
desarrollados y mantenidos por Adobe.

Herramienta User Sync

UST lee los datos de identidad de todos los grupos del Protocolo Ligero de Acceso a
Directorios (LDAP) del servicio del directorio empresarial, como Microsoft Active Directory
y otros directorios compatibles con OpenlD Connect, y realiza llamadas REST seguras

a UMAPI para crear, actualizar o eliminar usuarios de los servidores de Adobe.
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Figura 3: La herramienta de sincronizacion de usuarios (UST)



https://openid.net/connect/

Cada vez que la UST se ejecuta:

1. Solicita los registros de los empleados de los grupos del directorio de la empresa.
Los grupos y la consulta LDAP pueden personalizarse para adaptarse al entorno
especifico de la empresa.

2. Solicita a Adobe Admin Console los usuarios actuales y las configuraciones de producto
asociadas. La herramienta UST se conecta con la UMAPI a través de llamadas REST
por HTTPS utilizando un token de acceso verificado y codificado, que se genera a partir
de un JWT firmado y codificado (token web JSON);

3. determina qué usuarios deben crearse, eliminarse o actualizarse en funcién de las reglas
definidas en los archivos de configuracién; y

4. realiza los cambios necesarios en la Adobe Admin Console a través de UMAPI,
autorizando a los usuarios el software y los servicios adecuados.

La UST puede mantener automaticamente los derechos de Adobe de los usuarios de
la empresa sincronizados con sus agrupaciones en el servicio de directorio. Por ejemplo,
si se afiade un usuario al directorio LDAP, la préxima vez que se ejecute la UST, la UMAPI
extraerd la informacién del usuario del directorio y lo afiadird al grupo adecuado dentro de
la Adobe Admin Console. Si un usuario se modifica o se elimina del directorio LDAP, la UST
llamard a la UMAPI y realizara la accién correspondiente en la Adobe Admin Console.

Puedes encontrar instrucciones mas detalladas sobre cémo instalar, registrar y ejecutar
la UST en la pagina de Configuracién de la Herramienta de Sincronizacién de Usuarios
en Adobe HelpX.

Hay mas detalles sobre la gestion de usuarios en la pagina de usuarios de la Adobe Admin
Console en Adobe HelpX.

Autenticacion de usuarios
y Flujo de datos de autorizacion

Adobe permite la autenticacion y autorizacion de usuarios de dos (2) maneras:

Autenticacién y autorizacion interactivas se produce cuando un usuario inicia sesién
explicitamente en una aplicacién de escritorio o servicio en la nube de Adobe e introduce su
informacién en un cuadro de didlogo de la interfaz de usuario. En este caso, la autorizacién se
realiza a la perfeccion y, para el usuario final, parece ser parte del proceso de autenticacion.

Adobe también admite la autenticacién multifactor (MFA), que proporciona una capa
adicional de seguridad al exigir a los usuarios finales que introduzcan conocimientos
adicionales especificos para ellos después de que el usuario final se haya autenticado
mediante la verificacién inicial en dos pasos en la interfaz de usuario. Adobe ofrece
politicas para aplicar la MFA a los usuarios de Adobe ID y Business ID. Incluso en el caso
en que se implemente la MFA, la autorizacion se realiza a la perfeccién y, para el usuario
final, parece ser parte del proceso de autenticacién.


https://helpx.adobe.com/es/enterprise/using/user-sync.html
https://helpx.adobe.com/es/enterprise/using/users.html
https://helpx.adobe.com/es/enterprise/using/users.html

La autenticacién y autorizacién automatizadas se produce cuando un usuario final
se autentica inicialmente mediante la autenticacién interactiva. La autenticacién
automatizada utiliza un token de identificacién Unico para que el usuario final no tenga
que volver a conectarse mientras dure la sesién, y la autorizacién también se produce
sin problemas. Cada vez que un usuario final interacttia con una aplicacién o servicio

y no se le pide que inicie sesion explicitamente, ese usuario final estd aprovechando la
autenticacién automatica. Cuando un usuario sale de una sesién, las autorizaciones se
vuelven a comprobar en su préxima conexién para verificar los derechos de acceso.
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Figura 4: Flujo de datos de autenticacién de usuarios de Adobe

Aunque el flujo de datos de autenticacién del usuario depende del tipo de identidad especifica
del usuario, el proceso de autenticacién suele incluir los siguientes pasos, que se corresponden
con los nimeros del diagrama anterior:

1. El usuario final inicia una aplicacién de escritorio o solicita el acceso a un servicio
en la nube de Adobe por primera vez. Si utilizan un Business ID o un Enterprise ID,
inician la sesién con Adobe IMS.

2. Sila organizacion utiliza el Federated ID, cuando el usuario final introduce su direccién de
correo electrdnico o solo el dominio (por ejemplo, @dominiodelaempresa) en el campo
de nombre de usuario, Adobe IMS inicia una solicitud SAML, que redirige al usuario final
a su proveedor de identidad para que inicie la sesién con sus credenciales corporativas.

3. Una vez que el usuario se ha autenticado correctamente, Adobe IMS lleva a cabo
las comprobaciones de aplicacién de derechos y politicas necesarias y redirige al
usuario al servicio en la nube de Adobe correspondiente o habilita las licencias de
aplicaciones de escritorio adecuadas.

4. Adobe IMS almacena un token de dispositivo en el ordenador del usuario final y lo utiliza
para generar un token de acceso (similar a un token de sesidn de aplicacion). Juntos, estos
dos tokens se utilizan para generar una licencia firmada para la aplicacién, que se cifra
y se almacena con el token del dispositivo en la configuracién del usuario final. Como el
token es independiente del sistema operativo, si el usuario reinicia su sistema, no necesita
volver a autenticarse en la aplicacién de escritorio o el servicio en la nube de Adobe.



5. En este punto, el usuario final puede utilizar simultdneamente cualquier aplicacién de
escritorio o servicio en la nube de Adobe sin tener que volver a autenticarse manualmente
en cada aplicacion (es decir, autenticacién automatica). Cuando el usuario lanza una
nueva aplicacion de escritorio en la misma sesién, se pone en contacto con Adobe IMS e
intercambia el ID y el token del dispositivo por un token de acceso. Las comprobaciones
de la politica y las confirmaciones de los derechos tienen lugar durante este proceso.

Si, por cualquier motivo, se modifican o revocan los derechos de acceso de un usuario,
los tokens de acceso y los tokens de dispositivo pierden su validez.

Adobe ofrece politicas administrativas opcionales que limitan ain mas la vida util de los
tokens de acceso al requerir una autenticacién mas frecuente, lo que puede ser Util para
ciertas aplicaciones de Adobe Experience Cloud. Sin embargo, Adobe no recomienda

utilizar estas politicas a menos que una empresa tenga requisitos de seguridad especificos.

Datos de identidad

;Qué datos recopilamos y por qué lo hacemos?

Adobe recopila datos de identidad que garantizan que cada usuario final tenga un ID Unico
para verificarlos a efectos de derechos de licencia y permitir la proteccién con contrasefia
de esos derechos, asi como del contenido generado y almacenado por el usuario. Para los
datos de identidad, Adobe recopila:

Nombre de usuario y dominio: Un identificador del usuario, normalmente una direccién de
correo electrénico primaria y valida en formato usuario@dominio. Para los tipos de Business
ID y Enterprise ID, es necesario el nombre de usuario completo para iniciar sesién en las
aplicaciones y los servicios en la nube de Adobe. Algunas empresas emplean nombres de
usuario que no coinciden con sus direcciones de correo electrénico (por ejemplo, nombre
de pila frente a usuario@dominio), sin embargo, esto lo controla la empresa. En el caso de
los tipos de identidad de Federated ID, es necesario el correo electrénico completo o solo
la parte del @dominio para pasar el control al proveedor de identidad adecuado.

UID (solo Federated ID): Un identificador nico asociado al usuario (normalmente
la direccién de correo electrénico); Adobe utiliza el UID como clave del proveedor
de identidad para buscar al usuario final en Adobe IMS.

Contrasefia (solo Business ID y Enterprise ID): Las contrasefias se codifican de acuerdo
con las practicas recomendadas del sector antes de almacenarlas. Adobe nunca conserva
ninguna copia de la contrasefa de un usuario en un formato que pueda ser descifrado en
una contrasefia de texto plano del usuario.

Fecha de nacimiento (solo Adobe ID): Necesario para cumplir con la Ley de Proteccion
de la Privacidad de Menores de los Estados Unidos (COPPA), el Reglamento General de
Proteccion de Datos (RGPD), y la verificacién de la edad para el acceso al sitio web.

Codigo de pais: Los codigos de pais ISO Alfa-2 e ISO Alfa-3 del usuario se recogen cuando
se crea el perfil de identidad. Por lo general, Adobe utiliza el c6digo de pais para determinar
la ubicacién regional de almacenamiento de activos para el contenido generado por el
usuario. Las ubicaciones del Enterprise ID y del Federated ID las define la organizacién.



Nombre y apellido: Se recopilan cuando se crea el perfil de identidad. Para los tipos
de identidad Enterprise ID y Federated ID, los campos UID, Cédigo de pais, Nombre
y apellido los puede configurar el administrador de Tl al crear las cuentas de usuario.
Los administradores también pueden determinar la cantidad de informacion del
usuario que se incluye en esos campos.

;Dénde almacenamos tus datos de identidad?

Independientemente de la ubicacién geografica del cliente, todos los datos de identidad se
almacenan en proveedores de infraestructura en la nube multirregional y con equilibrio de
carga, con centros de datos situados en Norteamérica (Oregdn y Virginia), Europa (Irlanda)
y APAC (Singapur). Los datos de identidad se replican en todos los centros de datos por
motivos de fiabilidad.

;Cémo protegemos tus datos de identidad?

Todos los datos de identidad estdn protegidos en reposo mediante la codificacién AES de
256, de conformidad con el Marco de Cumplimiento Comun de Adobe (CCF), y cumplen
nuestras politicas internas de codificacién y almacenamiento de datos confidenciales.

;Cuanto tiempo almacenamos los datos de identidad?

El contenido se replica y se hace una copia de seguridad en cada centro de datos, en otros
centros de datos de la regién y en centros de datos interregionales para equilibrar la carga
y la redundancia. Las copias de seguridad del centro de datos para los datos de identidad
se realizan a diario y se almacenan durante siete (7) dias. Adobe también cumple con la
legistlacién aplicable sobre transferencias de datos transfronterizas.

El usuario final creg, es propietario y controla las cuentas de Adobe ID. En consecuencia,

el usuario individual controla el ciclo de vida de la cuenta, aparte de la politica de retencién
indicada en la norma Consumer Personal Information Retention Standard (CPIR) mantener
que los tipos de identidad de Adobe ID y Business ID que superen los cuatro (4) afios de

inactividad no se conserven y se eliminen. Adobe desactiva las cuentas de Adobe ID y
elimina la informacién personal, la contrasefia cifrada y los datos de pago asociados a ella
a peticién del usuario individual o tras 48 meses consecutivos de inactividad.

Tanto para los tipos de identidad de Enterprise ID como de Federated ID, el calendario de
eliminacién de cuentas lo determina el cliente de la empresa y puede controlarse dentro
de la Adobe Admin Console. Cuando una empresa ya no desea tener un Enterprise ID o
Federated ID especifico asociado a la cuenta de la empresa, un administrador autorizado
puede eliminarlo dentro de la Adobe Admin Console. Puedes consultar mas detalles en la
pégina de usuario de la Adobe Admin Console en Adobe HelpX.
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https://www.adobe.com/es/privacy/eudatatransfers.html
https://www.adobe.com/es/privacy/eudatatransfers.html
https://inside.corp.adobe.com/content/dam/privacy/documents/Standard_Privacy_Data_03.04_ConsumerPersonalInformationRetentionStandard.pdf
https://helpx.adobe.com/es/enterprise/using/users.html

:Cémo gestionamos el registro?

Adobe registra las siguientes acciones del usuario:
Cuando un usuario activa su aplicacién o servicio de Adobe
Cuando un usuario inicia sesién en una aplicacién o servicio de Adobe
Cuando un usuario abre una aplicacién de Adobe en su escritorio o dispositivo mévil

Cuando un usuario utiliza el almacenamiento o los servicios en la nube

Los datos de registro recogidos pueden incluir el ID de usuario, la direccién de correo
electrénico y la direccién IP del usuario, asi como datos de seguimiento de eventos. Adobe
también puede registrar datos analiticos relacionados con el uso de la aplicacién y los
servicios. Los usuarios pueden cancelar la recopilaciéon de andlisis en cualquier momento.

/Quién puede acceder a tus datos de identidad?

Solo el personal autorizado de Adobe tiene acceso a los datos de identidad y Unicamente
en funcién de las necesidades y con los minimos privilegios, de acuerdo con la certificacién
ISO 27001 de Adobe. Los datos registrados por Adobe IMS se consideran “mas privilegiados”
(segun la Norma de clasificacion y gestion de datos de Adobe) y solo puede acceder a ellos
un ndmero auin mas restringido de personal de Adobe.

n


https://www.adobe.com/es/privacy/opt-out.html

Resumen del programa de seguridad
de Adobe

El programa de seguridad integrada de Adobe se compone de cinco (5) centros de excelencia,
que reproducen y perfeccionan constantemente los métodos de deteccién y prevencién de
riesgos haciendo uso de las tecnologias emergentes y mas recientes, como la automatizacién,
la inteligencia artificial y el aprendizaje automatico.

Seguridad de Seguridad de Seguridad Cumplimiento Respuesta
aplicaciones las operaciones empresarial normativo ante incidentes

Figura 5: Los cinco centros de excelencia en seguridad

Los centros de excelencia del programa de seguridad de Adobe son los siguientes:

Seguridad de las aplicaciones: se centra en la seguridad de nuestros c6digos de producto,
lleva a cabo investigaciones sobre amenazas e implementa programas de recompensas
por errores ("bug bounty”).

Seguridad operativa: contribuye a controlar y proteger nuestros sistemas, redes y sistemas
de produccién en la nube.

Seguridad empresarial: estd enfocado en proteger los accesos y la autenticacién
en el entorno empresarial de Adobe.

Cumplimiento normativo: supervisa nuestro modelo de control de la seguridad,
los programas de auditoria y de cumplimiento normativo, y los andlisis de riesgos; y

Respuesta ante incidentes: incluye nuestro centro de operaciones de seguridad
y respuesta ante amenazas, disponible las 24 horas del dia, los 7 dias de la semana.

Como parte de nuestro compromiso con la seguridad de nuestros productos y servicios,
los centros de excelencia informan a la oficina del director de seguridad de Adobe, quien
coordina todos los esfuerzos de seguridad actuales y desarrolla la visién de la evolucién
de la seguridad en Adobe.

e
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La organizacion de seguridad de Adobe

La organizacién de seguridad de Adobe, basada en una plataforma de toma de decisiones
transparente, responsable y fundamentada, atina la amplia variedad de servicios de seguridad
en un modelo de control de la seguridad. El director de seguridad de Adobe colabora con los
directores de informdtica y privacidad para garantizar la coordinacién en la estrategia y las
operaciones de seguridad.

Ademas de los centros de excelencia descritos anteriormente, Adobe incluye miembros
de los equipos de asuntos legales, privacidad, marketing y RR. PP. en la organizacién

de seguridad para garantizar la transparencia y responsabilidad en todas las decisiones
relacionadas con la seguridad.
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Figura 6: La organizacion de seguridad de Adobe

Como parte de nuestra cultura de seguridad integral en la empresa, todos los empleados
de Adobe deben llevar a cabo nuestra formacién de concienciacién e informacién sobre
seguridad, que debe realizarse y volverse a certificar cada afio. Esto permite garantizar la
contribucién de cada empleado a la proteccion de los activos corporativos de Adobe, asi
como de los datos de nuestros clientes y empleados. En el momento de la contratacidn,
se inscribe de manera automética a nuestros empleados técnicos, incluidos los equipos
de ingenieria y operaciones técnicas, en un programa de formacién exhaustivo “al estilo
de las artes marciales” adaptado a cada funcién.

La cultura de seguridad y los programas de formacién de Adobe se describen con mas
detalle en el documento técnico sobre la cultura de seguridad de Adobe.
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Ciclo de vida seguro de los productos de Adobe

El ciclo de vida seguro de los productos de Adobe (SPLC), que esta integrado en varias fases
del ciclo de vida de los productos, desde su disefio y desarrollo hasta la garantia de calidad,
prueba e implementacién, es la base de toda la seguridad de Adobe. El SPLC de Adobe
(un conjunto riguroso de varios cientos de actividades de seguridad especificas que abarcan
herramientas, procesos y practicas de desarrollo de software) define procesos claros y
repetibles para ayudar a nuestros equipos de desarrollo a integrar la seguridad en nuestros
productos y servicios, asi como a evolucionar continuamente para incorporar las practicas
recomendadas mas recientes del sector.

Formacién
y certificacion

Operaciones seguras

- Respuesta ante incidentes
- Inteligencia de amenazas
- Registro

- Control

- Uso indebido y fraude

Disefio seguro

« Recopilacién de requisitos de seguridad
- Evaluacién de riesgos de seguridad

- Revision de arquitectura de seguridad
+ Modelado de amenazas de seguridad

Desarrollo seguro

« Andlisis estético y dindmico - Configuracién segura - Andlisis de seguridad
- Revisién de cddigo seguro - Controles de seguridad de las operaciones - Correccién automatica
- Pruebas de penetracién internas y externas

Figura 7: Ciclo de vida seguro de los productos de Adobe

Adobe tiene publicado un estandar de ciclo de vida seguro de los productos que puedes
revisar previa solicitud. Puedes obtener mas informacién sobre los componentes del SPLC
de Adobe en el Resumen sobre la seguridad de las aplicaciones de Adobe.

Seguridad de las aplicaciones de Adobe

En Adobe, el desarrollo de las aplicaciones con una “seguridad de serie” parte de la Pila
de seguridad de las aplicaciones de Adobe. Esta pila combina procesos claros y repetirles
basados en una investigacién y una experiencia consolidadas con la automatizacion,
que permiten garantizar la aplicacién coherente de los controles de seguridad; por lo
que contribuye a la mejora de la eficiencia del desarrollo y la minimizacién del riesgo
de que se cometan errores de seguridad. Mediante el uso de bloques de codificacion
seguros, probados y preaprobados, que eliminan la necesidad de codificar desde cero los
patrones y bloques mas utilizados, los desarrolladores pueden centrarse en su drea de
especializacién con la tranquilidad de saber que su cédigo es seguro. La Pila de seguridad
de las aplicaciones de Adobe, junto con las pruebas, las herramientas especializadas y las
supervision, ayuda a los desarrolladores de software a crear un cédigo seguro de serie.


https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/ADB_Application_Security_Overview.pdf
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Figura 8: Pila de seguridad de las aplicaciones de Adobe

Analisis de composicién de software | Inventario de activos y metadatos

Adobe también tiene varios estdndares publicados sobre la seguridad de las aplicaciones,
incluidos los destinados a trabajos especificos para el uso de la infraestructura de la
nube publica de Amazon Web Services (AWS) y Microsoft Azure. Puedes revisar estos

estdndares previa solicitud. El Informacién general sobre la seguridad de las aplicaciones
de Adobe contiene informacién mas detallada sobre las practicas y procesos de
seguridad de las aplicaciones de Adobe.

Seguridad operativa de Adobe

Para garantizar que todos los productos y servicios de Adobe se disefiaran desde su
concepcion teniendo en cuenta las practicas recomendadas en materia de seguridad, el
equipo de seguridad operativa cred la Pila de seguridad operativa de Adobe. Se trata de
un conjunto consolidado de herramientas que ayudan a los ingenieros y desarrolladores
de productos a mejorar su enfoque de seguridad y reducir los riesgos tanto para Adobe
como para sus clientes. Ademas, contribuye a garantizar la conformidad con los marcos
de cumplimiento, privacidad y otros marcos de control.

Detecci6n y supervision de extremos | Supervision de laaS | Andlisis de vulnerabilidad
Supervisién Anadlisis de host | Registro del sistema | Andlsisi de puertos | Analisis de contenedor
Supervisién de kubernetes

Inicio de sesién de host seguro | Almacenamiento secreto
Flujo de trabajo Aprovisionamiento de cuentas de nube central | Imdgenes de SO reforzadas
Aplicacién de politicas de nube seguras

SIEM | Base de datos de errores | Gestidn de accesos e identidades
Metadatos de la nube | Inventario de contenedores

Infraestructura

Proceso Tickets | Paneles

Figura 9: La Pila de seguridad operativa de Adobe
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Adobe tiene publicados varios estandares sobre sus operaciones en la nube en curso que
puedes consultar previa solicitud. Puedes encontrar una descripcion detallada de la Pila de
seguridad operativa de Adobe y de las herramientas especificas que se utilizan en Adobe
en el Resumen sobre la Pila de seguridad operativa de Adobe.

Seguridad empresarial de Adobe

Ademds de proteger nuestros productos y servicios, asi como nuestras operaciones de
alojamiento en la nube, en Adobe utilizamos una serie de controles de seguridad internos
para garantizar la seguridad de nuestros sistemas y redes, nuestras ubicaciones fisicas
corporativas, y los datos de nuestros empleados y clientes.

Puedes consultar mas informacién sobre nuestros controles de seguridad empresarial los
estdndares que hemos desarrollado para estos controles en el Resumen sobre seguridad

empresarial de Adobe.

Cumplimiento normativo de Adobe

Todos nuestros productos y servicios se adhieren al marco Common Controls Framework
(CCF) de Adobe, un conjunto de actividades de seguridad y controles de cumplimiento
normativo que se implementan dentro de nuestros equipos de operaciones de productos,
asi como en varias partes de nuestros equipos de aplicaciones e infraestructura. En la
medida de lo posible, Adobe aprovecha innovadores procesos de automatizacién para
alertar a los equipos de posibles casos de incumplimiento normativo, ademads de para
garantizar una mitigacién y un reajuste rapidos.

Los productos y servicios de Adobe cumplen los estdndares legales aplicables o pueden
utilizarse de una forma que permite a los clientes cumplir las obligaciones legales relacionadas
con el uso de proveedores de servicio. Los clientes mantienen el control de sus documentos,
datos y flujos de trabajo, y pueden elegir la forma que estimen oportuna de cumplir con las
normativas locales y regionales, como el Reglamento General de Proteccién de Datos (RGPD)
de la UE.

Asimismo, Adobe cuenta con una formacién en cumplimiento normativo y estdndares
relacionados disponibles para su revisién previa solicitud. Para obtener mas informacién
sobre el CCF de Adobe y las certificaciones principales, consulta la lista de normativas de
cumplimiento, estdndares y certificaciones de cumplimiento normativo de Adobe.

Respuesta ante incidentes

En Adobe, nos esforzamos por garantizar que nuestra gestion de riesgos y vulnerabilidades,
respuesta ante incidentes, mitigacién y proceso de resolucién sean agiles y precisos.
Monitorizamos continuamente el panorama de las amenazas, compartimos conocimientos
con expertos en seguridad de todo el mundo, resolvemos incidentes de forma rdpida cuando
ocurren, y devolvemos esta informacién a nuestros equipos de desarrollo para lograr los
niveles mas altos de seguridad en todos los productos y servicios de Adobe.

16


https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/adobe-opsec-overview.pdf
https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/adobe-entsec-overview.pdf
https://www.adobe.com/content/dam/cc/en/trust-center/ungated/whitepapers/corporate/adobe-entsec-overview.pdf
https://www.adobe.com/trust/compliance/compliance-list.html
https://www.adobe.com/trust/compliance/compliance-list.html

A

Adobe

También mantenemos estdndares internos para la gestién de vulnerabilidades
y la respuesta ante incidentes, que puedes revisar previa solicitud.

Puedes encontrar mas informacion acerca del proceso de notificacién y respuesta
ante incidentes de Adobe en el Resumen de respuesta ante incidentes de Adobe.

Continuidad empresarial y recuperacion frente
a desastres

El programa Continuidad empresarial y recuperacion frente a desastres de Adobe (BCDR,
por sus siglas en inglés) se compone del Plan de continuidad empresarial (BCP) y Planes de
recuperacion frente a desastres (DR) especificos de productos, que contribuyen a garantizar la
disponibilidad y entrega continuas de los productos y servicios de Adobe. Nuestro programa
BCDR, que cuenta con la certificacién I1SO 22301, mejora nuestra capacidad de responder ante
el impacto de las interrupciones imprevistas, mitigarlo y recuperarnos de él. Puedes obtener
mas informacidén sobre el programa BCDR de Adobe en el Resumen sobre el programa de
continuidad empresarial y recuperacion frente a desastres de Adobe.

Conclusion

El enfoque proactivo con respecto a la seguridad y los estrictos procedimientos descritos
en este documento contribuyen a proteger la seguridad de las soluciones de Adobe, asi como
tus datos confidenciales. En Adobe, nos tomamos muy en serio la seguridad de tu experiencia
digital, por lo que monitorizamos continuamente la evolucién del panorama de amenazas
a fin de adelantarnos a las actividades malintencionadas y garantizar la seguridad de los datos
de nuestros clientes.

Para obtener més informacién sobre la seguridad de Adobe, ve al Centro de confianza de Adobe.

© 2022 Adobe. All rights reserved.

Adobe and the Adobe logo are either registered trademarks or trademarks of Adobe in the United States
and/or other countries. All other trademarks are the property of their respective owners.
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