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Vorproduktionsphase.

Wahrend der Vorproduktionsphase wird der Kunde:

1.1 Adobe zur Uberpriifung und schriftlichen Freigabe ein vollstindiges und prézises Runbook zur Verfiigung
stellen,

1.2 Kundenanpassungen vornehmen und testen, um potentielle Anpassungen der Managed Services zu prifen,
und

1.3 das Cloud Manager Framework nutzen, um Anderungen an den Kundenanpassungen zu libermitteln, zu

speichern, zu verarbeiten und zu verwalten , und

1.4 zusatzliche Qualitats- und Sicherheitstests der Kundenanpassungen vornehmen, etwa durch Fehlersuchen,
Simulationen und Integrationstests mit anderen Kundensystemen.

Produktionsphase.

Beabsichtigt der Kunde Kundenanpassungen der Managed Services in der Produktionsphase, gilt Folgendes:

2.1 Der Kunde wird von Adobe die Bereitstellung eines geklonten Staging Servers verlangen, die
Kundenanpassung implementieren und die Prifung und Freigabe der Kundenanpassung durch Adobe
verlangen;

2.2 Die Managed Services werden dann im Zusammenhang mit solchen Kundenanpassungen auf dem geklonte

Server auf die Vorproduktionsphase zuriickgesetzt.

2.3 Adobe wird die Managed Services in der Produktionsphase gleichzeitig fortflihren, wahrend diese
Kundenanpassungen in der Vorproduktionsphase laufen.

Kundenanpassungen.

3.1 Adobe ist nicht verantwortlich fir Storungen der Managed Services, die durch Kundenanpassungen oder
die Versaumnis des Kunden hinsichtlich der Pflichten in Ziffer 1 dieser PSLT, verursacht wurden. Dem
Kunden ist bewusst, dass das Testen der Kundenanpassungen lber das Cloud Manager Framework nur eine
Teilmenge der vom Kunden durchzufiihrenden Tests darstellt. Der Kunde ist fiir alle Qualitdts- und
Sicherheitstests der Kundenanpassungen allein verantwortlich.

3.2 Kann der Kunde, die vom Cloud Manager Framework geforderten Anderungen der Kundenanpassungen
nicht umsetzen, hat er eventuell zusatzliche Managed Production Capacity Lizenzen zu erwerben.

Entwicklungsberater. Vom Kunden beauftragte Entwicklungsberater arbeiten ausdriicklich und ausschlieflich nach
Weisung des Kunden. Der Kunde ist fir deren Handlungen und Unterlassungen verantwortlich. Adobe kann
Entwicklungsberatern den Zugriff verweigern, wenn durch diese negative Auswirkungen auf die Managed Services
oder andere Kunden von Managed Services zu befilirchten sind. Bezugnahmen auf den Kunden in dieser PLST
beziehen sich gleichermallen auf den Kunden sowie dessen Entwicklungsberater.

Runbook. Das Runbook des Kunden enthdlt mindestens die unten aufgefiihrten Punkte im von Adobe
bereitgestellten Format. Der Kunde aktualisiert das Runbook umgehend, wenn er neue Kundenanpassungen erstellt,
die von Adobe zur Verwendung in der Produktionsphase genehmigt werden. Adobe kann wahrend der Lizenzlaufzeit
nach eigenem Ermessen von Zeit zu Zeit die Punkte, die im Runbook enthalten sein missen, dndern oder
modifizieren, und der Kunde wird sein Runbook unverziiglich dahingehend aktualisieren. Der Kunde wird das
Runbook auf Verlangen von Adobe unverziglich aktualisieren.

Runbookiiberblick:

Im Runbook enthaltene Punkte

Beschreibung

Systemkonfiguration

Adobe libermittelt dem Kunden Informationen zur Konfiguration der Managed Service, und der
Kunde pruft und teilt mit, ob diese Informationen richtig sind.

Anpassungen

Eine Liste samtlicher Kundenanpassungen.
Eine Liste der gesamten Funktionalitditen der vom Kunden in Zusammenhang mit den Managed
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Im Runbook enthaltene Punkte

Beschreibung

Services installierten Software.

Eine Liste aller Berechtigungsnachweise oder PKl-Zertifikate fir Adobe AEM Forms
ReaderExtensions, die der Kunde fiir die Managed Services verwendet.

Den kundenspezifischen Sicherungsplan fir die Implementierung der Managed Services.

Systemuberwachung

Eine Liste der Verbindungen zwischen den Managed Services und anderen Systemen, von denen
die Managed Services abhangen.

Eine Liste der Parameter fiir derartige Verbindungen, die von Adobe (iberwacht werden sollten,
um die Funktionsfahigkeit der Managed Services zu gewahrleisten.

Eine Liste der Parameter in Zusammenhang mit Kundenanpassungen, die von Adobe lberwacht
werden sollten, um die Funktionsfahigkeit des Services zu gewahrleisten.

Dokumentation der
Benutzerabnahmeprifung

Beschreibung der vom Kunden durchgefiihrten Lasttestszenarien.
Beschreibung der Szenarien fir die vom Kunden durchgefiihrte Benutzerabnahmeprifung.
Beschreibung der positiven und negativen Ergebnisse derartiger Tests.

Durch Adobe genehmigte
Nachbearbeitung

Beschreibung der an den Managed Services in der Produktionsphase auf Wunsch des Kunden von
Adobe genehmigten und umgesetzen Anderungen.

Ereignisse und Reaktionen

Auflistung aller bekannten Schwéachen der an den Managed Services vorgenommenen
Kundenanpassungen.
Empfehlung von MaBnahmen, die von Adobe im Rahmen der Unterstltzung fir die Managed
Services durchzufiihren sind.
Angabe von mindestens folgenden Informationen:
e alle vom Kunden erstellten Runbookdateien
e alle Repositories fiir Informationsquellen oder Empfanger
e alle Datenbanken und sonstigen Datenspeicher, die im Rahmen der Managed Services
verwendet werden
e alle in den Managed Services implementierten Verschlisselungsmodelle
e  samtliche Kommunikation mit vorgelagerten Datenquellen, einschlieRlich Formularen
e  zusatzliche den Managed Services hinzugeflgte, ausfiihrbare Dateien/WAR-Dateien
e alle Informationen, die fir die langfristige Verwaltung von Kundenanpassungen
erforderlich sind; und
e die haufigsten Fehlerzustande und Empfehlungen fir die Wiederherstellung nach einem
derartigen Fehler.

Kontaktpersonen und Vertrage

Angabe einer Kundenkontaktperson, die Adobe informieren soll, wenn das System ausfallt.
Angabe eines Mitarbeiters des Kunden mit technischem Wissen tiber die Managed Services, der
Fragen von Adobe beantworten kann.

Angabe der Verbindungen zwischen dem IT-Gatekeeper des Kunden fiir die Managed Services und
anderen Systemen des Kunden (z. B. LDAP, Daten-Repositories usw.).

Angabe des fiir die Beziehung mit dem Entwicklungsberater zustdndigen Mitarbeiters des Kunden.
Angabe der Kontaktperson des Kunden, an die sich Adobe in einem Unterstiitzungsnotfall wenden
kann.

Angabe der Kontaktperson des Kunden, die fiir die Einschaltung der Geschaftsleitung zustandig ist.
Angabe der Kontaktperson des Kunden, mit der Adobe beim Testen von Upgrades der Managed
Services zusammenarbeiten kann.

Beschreibung des Vertrags zwischen dem Kunden und dem Entwicklungsberater. Angabe von
Einzelheiten zu den Reaktionszeitanforderungen des Entwicklungsberater und andere besondere
Anweisungen des Kunden beziglich Reaktionszeit.

6. Langzeitspeicher und Verschliisselung.

6.1

6.2

7. Backup.
7.1

7.2

Adobe speichert samtliche langfristigen Kundeninhalte, alle vertraulichen personenbezogenen Daten und
die damit zusammenhdngenden Betriebsdaten auf Anlagen aullerhalb der virtuellen Maschinen, die das
Kundensystem der Managed Services unterstiitzen.

Adobe verschlisselt alle Kundeninhalte, personenbezogenen Daten und damit zusammenhdngende
Betriebsdaten, die auBerhalb der virtuellen Maschine gespeichert werden, nach einem Standard nicht unter
AES-256.

Adobe sichert alle langfristigen Kundeninhalte, vertraulichen personenbezogenen Daten und damit
zusammenhangenden Betriebsdaten so, dass Adobe die Services im Fall eines Verlusts der primaren Daten
innerhalb eines Systems rasch wiederherstellen kann.

Adobe verschliisselt alle Sicherungskopien mindestens nach dem oben fiir die langfristige Speicherung
beschriebenen Standard. Alle Sicherungsdateien werden nach der Verschlisselung auf mehrere
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10.

11.

12,

13.

14.

15.

Rechenzentren innerhalb einer bestimmten Cloud-Region verteilt, um im Fall eines Funktionsverlusts des
primaren Rechenzentrums eine Wiederherstellung innerhalb dieser Rechenzentren zu ermdglichen.

7.3 Alle Backups werden in dem vom Kunden in seinem Runbook festgelegten Intervall erstellt. Falls keine
Angaben gemacht werden, erfolgt das Backup taglich.

7.4 Adobe bewahrt alle Sicherungskopien fiir die vom Kunden in seinem Runbook festgelegte Dauer auf. Falls
keine Angaben gemacht werden, werden die Sicherungskopien eine Woche lang aufbewahrt. Adobe I6scht
und (berschreibt alle Sicherungsdateien von Datentrdgern sieben Tage nach dem Ende des
Aufbewahrungszeitraums, es sei denn, Adobe wird vom Kunden oder von Strafverfolgungsbehérden
schriftlich aufgefordert, diese Dateien weiter aufzubewahren.

7.5 Kundendaten, Kundeninhalte und Kundenanpassungen, die in den Managed Services gespeichert werden,
stehen dem Kunden bis zum Ablauf oder zur Beendigung der Lizenzlaufzeit im dann giiltigen Format der
Managed Services zur Verfliigung. Dem Kunden ist bewusst, dass die Managed Services nicht der einzige
Aufbewahrungsort des Kunden fiir Kundendaten, Kundeninhalte und Kundenanpassungen sein sollten.

Adobe Experience Targeting — Datenaufbewahrung. Soweit der Kunde Managed Services lizenziert hat, die im Paket
Adobe Experience Targeting beinhalten, konnen die von Adobe gesammelten Kundendaten standig nach (a) 90 Tagen
nach Erhebung von Benutzerprofildaten und (b) 12 Monate nach Erhebung der Kunden-Sites-Aktivitatsdaten
geloscht werden. Kundendaten und Kundeninhalte werden auflerhalb der Managed Services, in der Adobe
Experience Targeting On-demand-Umgebung, gespeichert.

Lizenz fiir Entwicklungszwecke. Der Kunde darf wahrend der Lizenzlaufzeit eine angemessene Anzahl von Kopien
der On-premise Softwareversionen der lizenzierten Managed Services in einer Entwicklungsumgebung ausschliefRlich
zu Test- und Qualitatssicherungszwecken und nicht fiir Produktionszwecke nutzen.

Zuldssige Nutzung. Adobe darf auf die Systemleistung von Kundendaten, Kundeninhalte, Kundenanpassungen,
Benutzerinteraktionen und Managed Services zugreifen, diese benutzen, kopieren und speichern, um AEM und die
Managed Services zu testen und Informationen abzuleiten, die dazu verwendet werden konnen, AEM und die
Managed Services weiterzuentwickeln, zu erschaffen, zu modifzieren, zu verbessern, zu unterstiitzen und zu
betreiben.

Nutzung von Schriften. Sofern in diesem Vertrag nicht anderes bestimmt ist, sind die von Adobe geschiitzten oder
lizenzierten Schriften in den Produkten und Services nur zur Nutzung innerhalb des Benutzer-Interface der Produkte
und Services bestimmt.

Patches. Es ist dem Kunden untersagt, Patches auf die Managed Services anzuwenden, sofern dies von Adobe im
Runbook nicht ausdriicklich genehmigt wurde.

Service Level Agreement. Adobes minimales Verfligbarkeitsziel ist im Service Level Agreement und im Service Level
Anhang zu den AEM Manages Services beschrieben, die unter folgendem Link abrufbar sind:
http://www.adobe.com/legal/service-commitments.html (zusammen das “Service Level Agreement”).

Support Services. Alle schwerwiegenden Probleme und Probleme mit der Performance der Managed Services sind
gemall den Bedingungen fiir Support-Leistungen zu Ubermitteln. Diese Anfragen werden als ,Serviceanfrage”
bezeichnet. Bezieht sich eine Serviceanfrage auf ein Problem in der Nutzung der Managed Services, verschafft der
Kunde Adobe einen ausreichenden Zugang und Detailinformationen, damit Adobe das Problem nachvollziehen und
reproduzieren kann. Wenn der Kunde und Adobe Ubereinstimmend feststellen, dass das Problem auf einen Fehler
des Managed Services zuriickzufiihren ist, mit der Folge, dass der Managed Service nicht in wesentlicher
Ubereinstimmung mit der anzuwendenden Dokumentation funktioniert, wird Adobe die Serviceanfrage gemiR den
Bedingungen fiir Support Services abarbeiten. Zudem kann Adobe nach eigenem Ermessen und jederzeit Fix Releases
implementieren

Software-Updates und -Upgrades

15.1 Wahrend der Lizenzlaufzeit beinhalten die Managed Services alle Updates und Upgrades, die Kunden von
Adobe generell zur Verfiigung gestellt werden.

15.2 Arten von Upgrades. Adobe kann von Zeit zu Zeit wahrend der Lizenzlaufzeit Upgrades an den Managed
Services implementieren. Solche Upgrades konnen ein kundenspezifisches Upgrade ebenso umfassen wie
ein Notfall-Upgrade, das fir die Sicherheit des Managed Service oder zur Behebung von Problemen
erforderlich ist, die Adobe am Erreichen des Verfligbarkeitsziels (jeweils ein , Notfall-Upgrade”) hindern
wirden, ein kleineres Upgrade (d. h. eine Wartungsversion oder eine neue geringfligige Versionsanderung
am Managed Service unter anderem zum Zwecke der Fehlerbehebung) oder ein groBes Upgrade (d. h. eine
neue Version der Managed Services).
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15.3 Upgrade-Ablauf. Adobe unternimmt alle angemessenen Anstrengungen, um samtliche Upgrades zuerst auf
einem Server in der Bereitstellungsphase zu einem in Ziffer 14.4 (Zeitlicher Ablauf von Upgrades)
beschriebenen gemeinsam vereinbarten Zeitpunkt zu installieren. Sobald Adobe eine derartige Installation
durchfihrt, arbeitet der Kunde mit Adobe zusammen, um die Implementierung des Upgrades innerhalb
eines angemessenen Zeitraums zu testen, und informiert seine im Runbook aufgelisteten Kontaktpersonen
bei Adobe Uber Erfolg oder Misserfolg derartiger Tests. Fir den Fall erfolgreicher Testergebnisse installiert
Adobe das Upgrade auf einem Server bzw. auf Servern in der Produktionsphase nach einem in Ziffer 14.4
(Zeitlicher Ablauf von Upgrades) beschriebenen Zeitplan. Fiir den Fall eines Scheiterns des Upgrades ergreift
Adobe KorrekturmaBnahmen, falls die Fehlerursache in der Software von Adobe liegt. Wenn das Problem
auf Kundenanpassungen zuriickzufiihren ist, ergreift Adobe angemessene Schritte zur Unterstiitzung des
Kunden bei der Vornahme von Berichtigungen am Code, der den Kundenanpassungen zugrunde liegt. Nach
Losung eines derartigen Problems installiert Adobe das Upgrade auf Produktionsphase-Servern. Ein Kunde
kann ein derartiges Upgrade (mit Ausnahme von Notfall-Upgrades) wie in Ziffer 14.5 (Verschiebung von
Upgrades) beschrieben, verschieben oder ablehnen.

15.4 Zeitlicher Ablauf von Upgrades. Notfall-Upgrades werden von Adobe bei Bedarf implementiert. Alle
anderen Upgrades werden von Adobe wahrend der Lizenzlaufzeit nach vorheriger schriftlicher
Benachrichtigung des Kunden wie im Runbook festgelegt implementiert. Adobe informiert den Kunden
moglichst lange im Voraus von der Verfligbarkeit derartiger Upgrades. Nach einer derartigen
Benachrichtigung durch Adobe vereinbart Adobe mit dem Kunden einen Zeitpunkt fir die
Zurverfliigungstellung eines Vorproduktionsphasen-Systems, damit der Kunde mit dem Testen des Upgrades
beginnen kann. Der Kunde muss die Erprobung innerhalb von 5 Werktagen nach Bereitstellung des
Upgrades abschlieRen, sofern Adobe nicht schriftlich einem langeren Erprobungszeitraum zustimmt. Wenn
der Kunde Adobe davon in Kenntnis setzt, dass die Tests mit dem Vorproduktionsphasen System erfolgreich
abgeschlossen wurden, vereinbart Adobe mit dem Kunden ein Wartungsfenster bzw. einen anderen
Zeitraum fir die Implementierung des Upgrades.

15.5 Verschiebung von Upgrades. Ein Kunde kann sich dafiir entscheiden, Upgrades (mit Ausnahme von Notfall-
Upgrades) zu verschieben oder abzulehnen. Wenn der Kunde aus irgendeinem Grund (einschlieRlich der
Nichtbereitschaft, das Support-Upgrade anzunehmen, oder der Nichtbereitschaft, Anderungen an den
Kundenanpassungen vorzunehmen, um die Kompatibilitdit des Managed Services mit einem Support-
Upgrade zu gewahrleisten) ein Upgrade verschiebt oder ablehnt, das erforderlich ist, um dafiir zu sorgen,
dass der Managed Service zumindest innerhalb eines groRen Upgrades der gerade aktuellen
handelslblichen Version des Experience Manager Managed Services bleibt (jeweils ein ,Support-
Upgrade®”), ist der Kunde verpflichtet, Adobe eine zusatzliche Gebiihr als Aufschlag flr erweiterte Arbeiten
in Hohe von zusatzlichen 50 Prozent der etwaigen Gebihren zu bezahlen, die nach dem Tag des
Inkrafttretens des Aufschubs oder der Ablehnung des Support-Upgrades durch den Kunden anfallen.
Unbeschadet des Vorangehenden ist der Kunde nicht verpflichtet, Adobe derartige Zusatzgebiihren fir
erweiterte Arbeiten zu bezahlen, wenn der Kunde bereit ist, das Support-Upgrade zu installieren, das
Support-Upgrade durch eine MaRnahme von Adobe mit der gerade aktuellen Version des Managed Services
aber nicht riickwartskompatibel ist. Der Kunde muss aber mit Adobe zusammenarbeiten, um das
entsprechende Support-Upgrade innerhalb eines angemessenen Zeitraums zu installieren.

15.6 Notfall-Upgrades. Unbeschadet etwaiger hierin enthaltener anderslautender Bestimmungen muss der
Kunde alle Notfall-Upgrades annehmen.

16. Definitionen

16.1 »Cloud Manager Framework“ ist das kontinuierliche Integrations-, Bereitstellungs- und Test-Framework von
Adobe. Das Cloud Manager Framework kann:

(A) Kundenanpassungen speichern. Der Kunde darf nur Kundenanpassungen in das Cloud Manager
Framework Repository hochladen,

(B) die Qualitat der Kundenanpassungen testen,
(C) empfohlene oder erforderliche Updates oder Anderungen an Kundenanpassungen bereitstellen;

(D) dem Kunden Zugang zum ldentitdtsmanagementsystem von Adobe gewahren- Der Kunde informiert
Adobe, wenn er ein alternatives ldentitdtsmanagementsystem verwenden mdchte,

(E) genehmigte Kundenanpassungen kompilieren,

(F) Kundenanpassungen in der Produktionsphase bereitstellen, und
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16.2

16.3

16.4

16.5

16.6
16.7

16.8

(G) autorisierten Benutzern die Moglichkeit geben, die Systemlandschaft der Managed Services im Rahmen
eines Self-Service weitern.

,Kundenanpassungen” sind die an den Managed Services nach Weisung des Kunden vorgenommene
Anpassungen, einschlieBlich Quellcode und Konfigurationen. Bei Kundenanpassungen handelt es sich nicht
um freistellungsberechtigte Technologie. Der Kunde gewahrleistet, dass er die erforderlichen Rechte zum
Einsatz der Kundenanpassungen besitzt, vorbehaltlich des zugrundeliegenden geistigen Eigentums von
Adobe an der Adobe-Technologie. Adobe darf fir eigene Zwecke selbstandig Funktionalitdten entwickeln,
die den Kundenanpassungen dhneln, vorausgesetzt, dass Adobe hierfir nicht auf den Quellcode der
Kundenapassungen zuriickgreift.

,Vorfall durch Kundenfehler” ist die Nichtverfliigbarkeit des Managed Services aufgrund der Anwendungen,
Inhalte oder Einrichtungen des Kunden oder aufgrund der Handlungen oder Unterlassungen eines Benutzers
der Managed Service oder eines Vertreters, der vom Kunden beschaftigt wird, um den Managed Service zu
implementieren bzw. zu warten, einschliefllich des Entwicklungsberaters.

,Entwicklungsberater” bezeichnet einen dritten Systemintegrator, der (a) vom Kunden gemaR Ziffer 5 der
Allgemeinen Bedingungen autorisiert wurde, auf die Managed Services wahrend der Vorproduktionsphase
zuzugreifen, diese zu testen und anzupassen, und (b) in dessen Entwicklungs-Team mindestens ein Mitglied
eine AEM 6 Architect-Zertifizierung hat und dieses Mitglied bei dem Managed Services-Entwicklungsprojekt
maRgeblich eingebunden ist.

»Mindestprozentsatz der Verfligbarket” bezeichnet den im Auftrag und der Dokumentation fiir einen jeden
vom Kunden lizenzierten Managed Service identifizierten Mindestprozentsatz der Verfligbarkeit (wie im
Service Level Agreement definiert). Fiir Development (QA) Instances und Stage Instances gibt es keinen
Mindestprozentsatz der Verfligbarkeit.

,Vorproduktionsphase” bezeichnet den Zeitraum vor der Produktionsphase.

,Produktionsphase” bezeichnet den Zeitraum, ab dem die Managed Services-Nutzer die Managed Services
(A) auf Kunden-Sites oder (B) fiir ihren internen Betrieb nutzen.

,Runbook” bezeichnet ein vom Kunden verfasstes Dokument, das fiir Adobe eine Liste der
Kundenanpassungen und Konfigurationen enthdlt, die der Kunde an den Managed Services vorgenommen
hat. Diese Liste soll Adobe helfen, die Managed Services in der Produktionsphase auszufiihren und zu
unterstutzen.
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